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Abstrak

Fokus dari penelitian ini adalah merancang metode pengamanan data medis berupa citra
menggunakan algoritma kriptografi vigenere cipher. Data medis berupa rekam medis adalah
sesuatu yang harus dijaga kerahasiaannya. Kemudian, di era yang serba digital, sangat dibu-
tuhkan suatu metode penyimpanan citra rekam medis yang bersifat digital agar terjaga kera-
hasiaannya. Vigenere cipher adalah metode kriptografi klasik substitusi abjad-majemuk. Bi-
asanya vigenere cipher digunakan untuk mengenkripsi pesan berbasis teks. Pada penelitian ini
vigenere digunakan untuk menyandikan citra dan kunci yang digunakan juga berupa citra.
Langkah pertama, citra asli dan citra kunci ditransformasi menjadi matriks piksel dengan
kedalaman 8 bit. Kemudian langkah selanjutnya dilakukan enkripsi menggunakan vigenere
cipher. Hasil penelitian menunjukkan metode yang diusulkan dapat digunakan untuk menga-
mankan citra data medis. Diperoleh NPCR sebesar 100% dengan rata-rata UACI 20% untuk
citra RGB dan 43% untuk citra biner.

Kata kunci: Vigenere, Citra, Data Medis, Sidik Jari, UACI

1 Pendahuluan

Keamanan data adalah sesuatu yang perlu dilakukan untuk memastikan data tidak diakses
dan digunakan oleh yang tidak berhak. Di era big data dan internet of things, pengamanan data
menjadi semakin diperlukan, terlebih lagi untuk pengamanan data digital. Salah satu area yang
memerlukan pengamanan data adalah dunia kesehatan, khususnya untuk pengamanan data rekam
medis pasien. Karena sesuai dengan undang-undang (UU) dan peraturan yang berlaku, rekam
medis adalah sesuatu yang wajib dijaga kerahasiaannya oleh dokter atau penyelenggara pelayanan
kesehatan [1].

Salah satu metode pengamanan data dikenal dengan kriptografi. Kriptografi adalah teknik
untuk menyembunyikan isi data atau pesan sehingga tidak dapat lagi dimengerti atau dibaca. Al-
goritma kriptografi vigenere [2] adalah salah satu algoritma kriptografi klasik. Algoritma vigenere
yang juga dikenal dengan Vigenere Cipher merupakan pengembangan dari Caesar Cipher yang
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termasuk dalam kategori metode kriptografi substitusi. Meskipun metode vigenere sederhana dan
termasuk dalam kriptografi klasik, tetapi vigenere cipher masih layak untuk digunakan. Salah sat-
unya adalah penerapan vigenere cipher pada pengamanan data rekam medis pasien seperti pada
[3]. Vigenere cipher yang digunakan masih sebatas untuk mengenkripsi data teks, karena me-
mang pada awalnya kriptografi klasik hanya diperuntukkan untuk mengenkripsi pesan teks. Pada
perkembangannya, vigenere juga dapat digunakan untuk mengenkripsi data citra digital. Pada [4],
dilakukan enskripsi citra dengan kunci berupa teks menggunakan vigenere cipher.

Pada penelitian ini vinegere cipher akan digunakan untuk mengenkripsi data medis berupa
citra hispatologi pasien penderita kanker payudara, dengan menggunakan kunci yang juga berupa
citra yaitu citra sidik jari.

2 Citra Digital

Citra adalah representasi dari intensitas cahaya pada bidang dimensi dua. Citra dapat dibedakan
menjadi dua, yaitu citra analog dan citra digital. Citra analog adalah citra yang terbentuk dari
sinyal kontinu. Nilai intensitas cahaya pada citra analog terletak pada interval [0,0). Contoh
citra analog adalah seperti gambar pada televisi, foto sinar X, foto CT scan, foto hasil kam-
era analog. Sedangkan citra digital adalah citra yang terbentuk dari sinyal diskrit. Citra digi-
tal dapat diproses/dimanipulasi menggunakan komputer. Dalam komputer, citra digital diproses
berdasarkan nilai intensitas cahayanya atau disebut juga sebagai piksel (picture element/pixel). Ni-
lai piksel citra digital tergantung pada kedalaman bit penyusunnya. Citra dengan kedalaman 8 bit
memiliki nilai piksel I(x,y) = 0,1,2,3,...,255, yaitu sebanyak 28 = 256 piksel. Dimana I(x,y)
adalah nilai piksel pada baris ke-x dan kolom ke-y, x =1,2,3,...,m, y = 1,2,3,...,n. Pada peneli-
tian ini hanya digunakan citra digital, sehingga selanjutnya citra digital hanya disebutkan dengan
citra.

Berdasarkan warna penyusunnya, citra dapat dibagi menjadi tiga jenis, yaitu citra biner, citra
grayscale, dan citra RGB (red, green, blue). Citra biner seperti pada Gambar 1, merupakan
citra dengan ke dalam 1 bit. Nilai /(x,y) hanya sama dengan O (hitam) atau 1 (putih). Gam-
bar 2 merupakan citra grayscale 8 bit. Warna abu-abu pada citra tersebut berkisar dari 0 hingga
255, I(x,y) = 0,1,2,...,255. Sedangkan citra RGB (Gambar 3) adalah citra yang tersusun dari
3 warna dasar yaitu, merah, hijau dan biru. Sehingga citra RGB terdiri dari tiga kanal yaitu
kanal warna merah, kanal warna hijau dan kanal warna biru. Nilai piksel citra RGB adalah
I(x,y,z) = 0,1,2,...,255, dimana z adalah posisi dari kanal, z = 1,2,...,0, dengan o = 3 untuk
citra RGB sedangkan o = 1 untu citra biner dan grayscale.
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Gambar 1: Citra Biner Gambar 2: Citra Grayscale Gambar 3: Citra RGB
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3 Vigenere Cipher

Vigenere cipher adalah modifikasi dari caesar cipher, dari yang awalnya caesar cipher adalah
metode kriptografi substitusi abjad-tunggal, kemudian dimodifikasi menjadi metode kriptografi
substitusi abjad-majemuk. Proses enkripsi vinegere cipher menggunakan tabel vigenere seperti
pada Tabel 1. Plainteks dirubah menjadi abjad lainnya dengan menggeser sesuai dengan nilai
numerik kunci, yaitu A =0,B=1,C =2, ...,Z = 25. Jika panjang kunci lebih pendek dari panjang
plainteks, maka kunci digandakan hingga panjangnya sama dengan plainteks, [2], [3], [4].

Tabel 1: Tabel Vigenere

Plainteks

Kunci
MEHOOWPNRXYI<<CHnIOIOZEIN A= — I Qla
—IQOMHNUNWPNKXELOAIOTOZE D R —|—
“=ZOMmUOWPNLYXYELOHROTOZZ - AR
Ae—THQTMEOUAWEPNRXE<CIn RO w0 ZE |
FAC—IQMONUAEPNRXYIE<S<CHI0n RO DO ZEL
ZrR = DOMOUOEPNRIXE<LCCAR IO IO Z|Z
ZEZC A= TDQUEOUAQWEPNALXKELCIn BO v OO
OZENrA—«—TOHmUOWPEPNKXSI<L<COHn RO 9|
TOZEZCR——~IQmMmUOBEEFPN<XE L0 %m0l
OUVOZEZECARS—~IQTMEOUQIPNL XTI <30 BT
HOHOZEOR——=IZQUmmUAOWPEPNK XL nn
NMEIOUOZEZCN R« =T OTMHUOTIR N XS <CHH
HNPOWOZECrA——ZOMmUQW» N~ XS <c|C
CHURWOWOZECrA——TZQUMEmUIUAW> N X=E <<
<CHNBOTWOZICA—«—TOTmUO®E»N< XS

NHKHRELCHIOTOZEN R« —TIOMEHU QT >|»>
PNHEHYELAHMROTOZEIN A~ IQOmMmTU O W
WENRMEELATRIOYOZECN A== T Qo Q|0
QOIPNALRRSI<LCSIOIOZEN AR~ IO ™mUlU
UOWPNRXYIE<L<CHuBOYOZED A=~ IO m|m
DUAWPNALAXYE<LCTIOYOZED R~ — T QT
OMOUOWENLXYELCCHRNIOTOZEI N R - — |
TQOHMOUAWPNARIXYELCHNIOTOZE D A= —|~
E<CHRBOTOZEIO R = TIOMHTUOW > N~ X[
KELCCHNAOTOZICDAC—IZIQHMIUI QW >N <[
MY ELCHR IO TVOZEr R —~ITQMmMmUNW» N|N

%<x2<GAmxomozthH“mommoow>

Misal plainteks atau pesan yang akan disandikan adalah PESANRAHASIA dan kuncinya
adalah APEL. Hasil enskripsinya seperti berikut ini.
TeksAsli P E S A N R A H A S 1
Kunci A P E L AP EUL A P E
TeksCipher P T W L N G E S A H M L
Cipher yang diperoleh adalah PTWLNGESAHML. Proses enkripsi vigenere klasik dapat
dituliskan dengan Persamaan 1, sedangkan proses dekripsinya dengan Persamaan 2.

A
L

c¢i=(pi+k) mod?26 (1)
pPi = (C,' — kl') mod 26 (2)

Pada penelitian ini, data yang akan dienkripsi adalah citra dan kunci juga berupa citra. Warna
dari masing-masing citra dirubah menjadi nilai piksel dengan kedalaman 8 bit. Kemudian masing-
masing matriks piksel ditransformasi menjadi vektor piksel dengan panjang m x n. Jika panjang
vektor kunci lebih pendek dari panjang vektor citra asli, maka vektor kunci digandakan sehingga
panjang keduanya sama. Formula enkripsi dan dekripsinya adalah

If=(IP +1F) mod256 3)
I =(If —1If) mod256 “4)

dimana i = 1,2...,m X n adalah panjang vektor. Untuk menghindari sebuah piksel dienkripsi men-
jadi piksel yang sama, pada saat nilai Iik = 0, maka diganti menjadi Iik =1.
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4 NPCR dan UACI

Number of changing pixel rate (NPCR) dan unified averaged changed intensity (UACI)
adalah formula untuk melakukan analisis diferensial dari dua buah citra. NPCR digunakan un-
tuk mengetahui berapa banyak piksel yang berbeda dari dua buah citra. Sedangkan UACI untuk
mengetahui seberapa besar interval perbedaan nilai piksel dari kedua citra [5]. Misal I dan I
adalah dua citra yang berbeda, secara berurutan /(x,y,z) dan I’(x,y,z) adalah nilai piksel citra /
dan I’ pada baris ke-x, kolom ke-y dan kanal ke-z. Kemudian juga misal D adalah array bipolar
dengan nilai O atau 1. Sehingga formula NPCR dan UACI dapat dinyatakan sebagai berikut.

[ 0 jikal(x,y,z) =1I'(x,y2)
D(x,y,Z)—{ 1 jika I(x,y,z) £ I'(x,,2)

mn.o ry
NpcR= ¥ 222 004,
mxnxo
X,¥,Z
e 255 xmxnxo

Citra cipher dikatakan baik atau aman jika nilai NPCR nya dan UACI nya minimal 49.9%
untuk citra biner. Sedangkan untuk citra grayscale atau RGB, batas bawah nilai NPCR=99.6% dan
UACI=33.4% untuk dapat dikatakan citra cipher yang dihasilkan adalah baik [5]. Secara visual,
citra cipher yang baik adalah yang sangat "berbeda” dengan citra aslinya. Sehingga citra asli tidak
dapat langsung dikenali dengan mudah secara visual dari citra cipher.

5 Data dan Metode Penelitian

Penelitian ini menggunakan metode penelitian studi simulasi untuk mengukur tingkat ke-
berhasilan metode yang diusulkan. Data yang digunakan dalam simulasi adalah data citra asli
berupa 10 citra hispatologi pasien penderita kanker payudara yang diperoleh dari database Breast
Cancer Histopathological (BreakHis) [6]. Pada penelitian ini juga digunakan data sekunder dari
database CASIA Fingerprint Image Database versi 5.0 (CASIA-FingerprintV5) [7] yaitu 10 citra
kunci berupa citra sidik jari.

Tahapan-tahapan penelitian yang dilakukan adalah pembuatan perangkat lunak implementasi
vigenere cipher pada penyandian citra hispatologi menggunakan kunci citra sidik jari. Berbeda
dengan vigenere cipher yang digunakan pada [4], skema pengamanan citra yang pada penelitian
tersebut adalah mengenkripsi citra menggunakan vigenere cipher dengan kunci berupa teks huruf
dan angka. Kunci teks ditransformasi menjadi kode ASCII (American Standard Code for Informa-
tion Interchange), I*. Sedangkan citra asli ditransformasi menjadi matriks piksel, /7. Kemudian
dilakukan proses enkripsi dan dekripsi menggunakan Persamaan 3 dan Persamaan 4. Pada peneli-
tian ini, digunakan kunci berupa citra sidik jari. Sehingga kunci yang digunakan akan lebih panjang
dari pada kunci pada [4].

Setelah diperoleh rancangan metode pengamanan citra medis menggunakan vigenere cipher
dengan kunci citra sidik jari, kemudian dilakukan simulasi penyandian terhadap data-data yang
ada, dan menguji hasilnya menggunakan NPCR dan UACI. Simulasi juga dilakukan dengan mem-
bandingkan metode yang diusulkan dengan metode pada [4], yaitu penyandian beberapa citra RGB
menggunakan vigenere cipher dengan kunci berupa teks huruf dan angka. Selanjutnya, metode
enkripsi vigenere yang diusulkan disebut dengan vigenere baru dan metode enkripsi vigenere pada
[4] disebut dengan vigenere lama.
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6 Hasil dan Pembahasan

Simulasi dilakukan dengan mengenkripsi 10 citra asli menggunakan 10 citra kunci. Citra
asli adalah citra data rekam medis berupa citra hispatologi pasien penderita kanker payudara dari
10 pasien berbeda, sedangkan citra kunci adalah citra sidik jari tangan kanan dan kiri dari 5 orang
berbeda. Citra cipher hasil enkripsi mempunyai nilai NPCR 100% untuk keseluruhan citra. Artinya
setiap nilai piksel citra cipher tidak sama dengan nilai piksel citra asli. Hal ini karena kunci yang
digunakan tidak memuat kunci 0, karena ketika nilai piksel citra kunci O diganti dengan 1. Sedan-
gkan nilai UACI dari citra cipher dan citra asli sepeti pada Tabel 2.

Tabel 2: Nilai UACI Vigenere Baru

Citra Citra Asli

Kunci 1 2 3 4 5 6 7 8 9 10
1 18.47 2554 2470 1942 2422 20.83 28.83 1631 21.63 2290
2 18.57 2251 22.09 19.63 2159 20.14 2458 16.59 20.35 20.92
3 18.62 23.57 23.00 19.75 2243 20.54 26.00 16.55 20.80 21.58
4 1596 22.83 22.12 16,53 2213 17.76 27.69 14.17 19.24 21.15
5 16.80 22.56 21.87 17.38 21.58 18.69 25.82 14.94 19.38 20.62
6 16.57 20.19 19.70 17.10 19.57 17.72 23.02 1491 1839 19.13
7 20.64 24.13 23.76 21.61 23.13 22.00 26.32 1834 2230 22.81
8 14.54 17.18 16.89 14.77 1675 1545 19.09 13.14 1585 16.32
9 1596 19.76 19.32 16.51 19.35 17.06 22.88 14.36 17.83 18.82
10 13.92 19.26 18.69 14.34 19.25 15.09 24.82 1242 16.72 18.64

Rata-rata nilai UACI pada Tabel 2 adalah sekitar 20%. Tentu nilai tersebut berada di bawah
ambang batas bawah UACI agar citra cipher dikatakan aman. Hal tersebut terjadi karena penggu-
naan citra kunci yang berupa citra sidik jari. Pada gambar 4, dapat dilihat bahwa pada citra sidik
jari didominasi oleh warna hitam dan putih, sedangkan hanya sebagian kecil citra terdiri dari warna
abu-abu. Hal ini menyebabkan nilai piksel citra kunci terdiri dari banyak nilai 0 dan 255. Sebanyak
14% nilai piksel citra sidik jari sama dengan 0 dan 255. Ketika kunci bernilai 0, piksel citra im-
age tidak digeser sehingga hasil enkripsinya tidak berubah. Oleh karena itu pada metode vigenere
baru kunci 0 diganti dengan 1. Sehingga nilai piksel hasil enkripsinya berbeda dengan nilai piksel
citra asli, yaitu mengalami pergeseran ke kanan sebanyak 1. Sedangkan ketika kunci bernilai 255,

maka proses enkripsi dilakukan dengan menggeser nilai piksel citra asli ke kiri sebanyak 1. Karena
255 = —1(mod 256).

I ——
N
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y’ g

Gambar 4: Citra Kunci

Simulasi juga dilakukan dengan melakukan enkripsi menggunakan metode dan kunci seperti
pada [4]. NPCR yang dihasilkan dari metode vigenere lama juga 100%. Sedangkan UACI dari
vigenere lama adalah seperti pada Tabel 3.

Nilai UACI dari citra cipher yang dihasilkan vigenere lama lebih tinggi dari UACI vigenere
baru, serta nilai UACI vigenere lama berada di atas ambang batas bawah nilai UACI. Secara Uji
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Tabel 3: Nilai UACI Vigenere Lama
Citra Asli
1 2 3 4 5 6 7 8 9 10
38.78 54.86 5324 4743 4887 4937 56.00 33.74 4548 44.10

numerik, metode vigenere lama lebih baik dari pada metode vigenere baru. Tetapi jika dilihat se-
cara visual pada citra cipher yang dihasilkan, pola citra asli terlihat jelas pada citra cipher vigenere
lama. Gambar 6 merupakan citra cipher hasil metode vigenere baru. Sedangkan Gambar 7 adalah
citra cipher hasil metode vigenere lama seperti pada [4]. Warna pada Gambar 6 tidak jauh berbeda
jika dibandingkan dengan citra asli pada Gambar 35, sesuai dengan nilai UACI-nya yang tidak ter-
lalu besar. Sedangkan citra cipher vigenere lama memiliki warna yang jauh berbeda dibandingkan
dengan warna pada citra asli. Tetapi pola citra asli (Gambar 5) terlihat jelas pada citra cipher vi-
genere lama (Gambar 7). Hasilnya tidak sama dengan UACI yang dihasilkan, UACI vigenere lama
lebih besar dari UACI vigenere baru. Tetapi citra cipher vigenere baru lebih baik dari pada citra
cipher vigenere lama karena pola citra asli tidak lagi terlihat jelas pada citra cipher vigenere baru.
Tidak berkorelasinya UACI dengan tampilan visual karena memang belum ada formula yang dapat
menggantikan penilaian mata manusia”.

Gambar 5: Citra Asli

Gambar 6: Citra Cipher Vigenere Baru Gambar 7: Citra Cipher Vigenere Lama

Untuk dapat menguji bahwa pola citra asli terlihat jelas pada citra cipher vigenere lama
dibandingkan pada citra cipher vigenere baru, ketiga citra RGB tersebut ditransformasi menjadi
citra biner (hitam-putih). Gambar 8 adalah citra biner dari citra asli, Gambar 9 adalah citra biner
dari citra cipher vigenere baru, dan Gambar 10 adalah citra biner dari citra cipher vigenere lama.
Kemudian dihitung UACI kesepuluh citra cipher biner dari kedua metode, dimana untuk metode
vigenere baru hanya digunakan citra kunci pertama. Nilai UACI yang diperoleh ditampilkan pada
Tabel 4.

Tabel 4 menunjukkan bahwa UACI metode vigenere cipher yang diusulkan jauh lebih besar
daripada UACI dari metode vigenere pada [4]. Hal ini terjadi karena pola citra asli terlihat jelas
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Gambar 9: Citra Cipher Biner Vi- Gambar 10: Citra Cipher Biner Vi-
genere Baru genere Lama

pada citra cipher vigenere lama, Gambar 8 mirip dengan Gambar 10. Sedangkan pada Gambar 9
sudah tidak lagi terlihat pola citra asli.

Tabel 4: Nilai UACI Citra Biner
Vigenere Citra Asli

Cipher 1 2 3 4 5 6 7 8 9 10
Baru 49.08 46.70 4434 39.76 38.13 46.80 38.18 37.30 44.19 42.68
Lama | 11.73 33.89 29.07 19.76 13.06 3543 3193 2148 20.22 16.87

Kunci yang digunakan dalam metode yang diusulkan masih bersifat simetris. Yaitu kunci
untuk mengenkripsi dan mendekripsi menggunakan citra sidik jari yang sama. Karena ekstraksi
ciri citra sidik jari hanya dengan menggunakan nilai piksel warnanya. Sehingga perubahan sedikit
saja pada gambar tentu menghasilkan nilai piksel yang berbeda. Sehingga untuk menjadi proses
dekripsi juga diperoleh citra asli yang sama persis, maka digunakan citra sidik jari yang sama
sebagai kunci pada proses enkripsi dan dekripsi.

7 Kesimpulan

Hasil penelitian ini, metode vigenere cipher yang diusulkan dapat digunakan untuk penga-
manan data medis berupa citra. Berdasarkan pada Tabel 4, metode vigenere yang diusulkan lebih
baik dari metode vigenere lainnya dalam pengamanan citra. Selanjutnya metode vigenere yang
diusulkan dapat digunakan oleh siapa saja untuk pengaman data medis berupa citra.

Pada penelitian selanjutnya akan dilakukan peningkatan keamanan data yang dienkripsi den-
gan menggunakan metode lain dalam mengekstraksi ciri citra kunci sedemikian hingga meng-
hasilkan nilai UACI yang lebih baik dan kunci menjadi non-simetris.
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